4.3 Universelles Hashing

Definition 28
Eine Klasse H von Hashfunktionen von U nach [0..n — 1] heiBt
universell, falls fiir alle x,y € U mit = # y gilt

[{h € H; h(z) = h(y)}|
H]

IN

1
n )

wenn h € H gleichverteilt gewahlt wird.

Satz 29

Sei ‘H eine universelle Klasse von Hashfunktionen fiir eine
Hashtabelle der GréBe n und sei h € H zufillig gleichverteilt
gewdhlt. Fiir eine Menge S von m < n Schliisseln ist dann die
erwartete Anzahl von Kollisionen eines festen Schliissels x € S mit
anderen Elementen aus S kleiner als 1.
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Beweis:

Setze
1 falls h(z) = h(y);

0 sonst.

Cz(y) =def {
Dann gilt

E[C:(y)] = 0- Pra(z) # h(y)]
= Pr[h(z) = h(y)] <

+1- Prlh(x) = h(y)
1

Fiir C, folgt damit

-1
Y Gy <<t
n

yeS\{z}
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Sei U ={0,1,...,n —1}"*1 fiir eine Primzahl n. Definiere
H =qef {ha; a € U},

wobei

T
he : U > (:cO,:cl,...,a:r)HZaixi modn € {0,1,...,n—1}.
i=0

Lemma 30
‘H ist universell.
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Beweis:

Seien x,y € U mit x # y. Wir nehmen 0.B.d.A. an, dass xg # yo.

Ist ho(z) = ha(y) fiir ein a € U, so gilt

o(yo — o) Zal T; ) mod n .

Da n prim ist, ist Z,, ein Korper, und es gibt, bei vorgegebenen
z,y und aq,...,q,, genau ein «, so dass hq(x) = ha(y).

Fiir festes x und y gibt es damit genau n” Mdglichkeiten, « zu
wahlen, so dass hy(x) = ha(y).

Damit:
{heM; h(z)=hy} n" 1
|'H| ol T o
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Wie groBB miissen universelle Klassen von Hashfunktionen
sein?

@ Aus dem Beispiel:

[H|=n""" =|U].
e Es gibt Konstruktionen fiir Klassen der GroBe n'°&(IUD) bzw.
‘U|logn'
Satz 31

Sei 'H eine universelle Klasse von Hashfunktionen
h:U —{0,1,...,n—1}. Dann gilt

oe(U) -1,

|H| >n {
logn
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Beweis:
Sei H = {hi, ha,...,h}. Betrachte die Folge
U=Uy2U; DUy D --- D Uy, die definiert ist durch

Ui =det Ui—1 N Hyi)

wobei y; € {0,1,...,n — 1} so gewahlt ist, dass |U;| maximiert
wird. Damit gilt

@ h; ist auf U; konstant

o U] > Wil g h. ;| > UL,

log(|U])—1
logn

Sei nun t = . Dann folgt
[

log(|U]) — 1

) -logn=1.
logn

log |Uz| > log |U| —tlogn > log |U| — (
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Beweis:
Sei H = {hi, ha,...,h}. Betrachte die Folge
U=Uy2U; DUy D --- D Uy, die definiert ist durch

Ui =det Ui—1 N Hyi)

wobei y; € {0,1,...,n — 1} so gewahlt ist, dass |U;| maximiert
wird. Damit gilt
@ h; ist auf U; konstant
o [Uj| > Wil gh. Uy > U,
Seien x,y € Uz, x # y. Dann ist
E<|{heH; h(z) = h(y)}| < [Hl/n
und damit

_ log(|U]) — 1
M| Znt:n{MJ '
logn
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4.4 Perfektes Hashing

Das Ziel des perfekten Hashings ist es, fiir eine Schliisselmenge
eine Hashfunktion zu finden, so dass keine Kollisionen auftreten.
Die GroBe der Hashtabelle soll dabei natiirlich moglichst klein sein.

4.4.1 Statisches perfektes Hashing

Sei U ={0,1,...,p— 1}, p prim, das Universum, n € N die GroBe
des Bildbereichs {0,1,...,n — 1} der Hashfunktionen und S C U,
|S| = m < n, eine Menge von Schliisseln.

Eine Hashfunktion h: U — {0,1,...,n — 1} partitioniert S in
. Buckets"”

Bi:{xES; h(x):’L}, fUri:O,l,...,n—l.
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Hashfunktion h mit Buckets B;
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Definition 32
H = H>,, bezeichne die Klasse aller Funktionen

hap U —{0,1,...,n—1}
mit
hap(x) = ((a- 2+ b) mod p) mod n fiir alle x € U,

wobei 0 <a <pund 0 <b < p.

Lemma 33
‘H ist universell, d.h. fiir alle x,y € U mit x # y gilt

Pr(h(z) = h(y)] <

S

9

wenn h zufallig und gleichverteilt aus H gewéhlt wird.
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Beweis:
Sei hgp(x) = hqp(y) = i. Dann ist

i = (ax +b) mod p = (ay + b) mod p (mod n)

« B

Sei v € {0,...,p — 1} fest. Dann gibt es in der obigen Kongruenz
[p/n] — 1 Mdglichkeiten fiir 3, namlich

Bed{ii+n,i+2n,...}\{a},

da a # ([ und x # y gilt.
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Beweis:
Also gibt es hochstens

(21 o (|25 )0 <

Moglichkeiten fiir das Paar («, 3). Jedes Paar («a, 3) bestimmt
aber genau ein Paar (a,b), da Z, ein Korper ist.

Weil es insgesamt p(p — 1) Paare (a,b) gibt und h uniform zufillig
aus ‘H ausgewahlt wird, folgt
plp—1)/n 1

Pr[h(az) = h(y)] < W = ﬁ

fiir jedes Paar z,y € U mit z # y. O
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Lemma 34

Sei S C U, |S| =m. Dann gilt:
© n—1
— (IBil m(m — 1)
E < —
Z( 2 - 2n
1=0
¢ 1
— m(m —1
E[ZO ‘Bi|2] < % +m
o D
Prlhq, ist injektiv auf §] > 1 — m(”;—n_
° 1
- 1
Pr[g |Bi|> < 4m] > 3 falls m <n
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Beweis:
Definiere die Zufallsvariablen Xy, 5 fiir alle {z,y} C S gemiB

x )1 falls h(z) = h(y),
{wy} 0 sonst.

Wegen Lemma 33 gilt E[X¢, 1] = Pr[h(z) = h(y)] < 1/n fiir alle
Paare {z,y} C S. Weiter ist

E02)

1=0

= |{{z,y} € S; h(z) = h(y)}|

<(2)
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Beweis:
Da z? =2 (5) + z fiir alle z € N, folgt

E[ZIBI]— [Z( (5 )+|B|)

=0
~m(m — )

EADS
(©Ernst W. Mayr




Beweis:
Aus der Markov-Ungleichung (Pr[X > #] < EXL fiir alle t > 0)

folgt

n—1
1) _
Pr[hq, nicht injektiv auf S] = Pr [Z ('B |) ] < %

=0
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Beweis:
Fiir m < n folgt aus (2), dass E[Y1"")' | Bi|*] < m +m = 2m.
Also folgt, wiederum mit Hilfe der Markov-Ungleichung, dass

n—1 1

1
Bil’>4m| < -— - 2m= .
;| = m]_4m m 5

Pr
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